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ТРЕБОВЛНИrI
по обеспеченпю безопасности персоцяJIьных даншых

при их обработке в пвформациовпой системе персопаJrьпых данных
<(омУ>

1. общие полоrкения
1. Щанные требования по обеспечению безопасносги персональньD( данньD( при их

обрабогке в информационной сисгеме персонzrльных данньп< (далЪе - ИСП!н) <<ОМУ> ГАУЗТо <облаgгнОй офтальмологический диспансер> (далее - Требования) 
'разработаны 

на
осповании Федерального закона от 27 июля 20Об г. J'fs 152 ФЗ (О nap"on-orio данньDо),
Поgгановления Правлтгельства Российской Федерачии m 01.t1.2012 Ns l119 (об
утверждении требований к защите персональных данньж при их обработке в
информационных системitх персональньD( данньжD, Приказа Фстэк России от l8.02.2013
],lэ 21 (об утверждении Состава и содержания оргавк}ационньж и технических мер по
обеспечению безопасности персональньrх данньD( при их обработке в информачионньD(
системах персонiшьньIх данных) и модели угроз безопасности персон:шьньгх данньж при их
обработке в ИСПДн (ОМУ).

2.Требования опредеJUIют совокупность организационньD( и техническлr(
мероприятий, необходимьп< для обеспечения заданного уровня безопасности персонЕцьньж
данньж (далее - П!н) при их обработке в ИСГЦн (оМУ> гАуз то <обласгной
офтальмологический диспансер>r.

2. Организациопные мероприятия по обеспечению безопасности П{н
1. Задаются требования по: охране помещений, догryску лиц, выбору 

'rb*n*aa*r*
средств, lr( расположеНию в помещенИrгх. Кроме того, задаются дополнительные требования
по обеспечениЮ конфиденциапЬности, целостяОсти и доступности ГЦн.

2, К чис.тry мер, необходимьD( и достаточных для обеспечения выполвения
обязанностей ГАуз тО <обласгной офтальмологический диспансер) относягся:

- нlвначение ответственного за организацию обработки П!н;
_ - издание документов, опредеJIяющих пол}пику гАуЗ то <областной

офтальмологический диспансер) в 0тношении обработки П!н, локальньD( актов по вопросам
обрабmки Пдн, а также локаJIьньD( акгов, устанавливающих процедуры, направленные на
предогвращение и вьшвление нарушений законодательства Российской Федерации,
устранение последствий такю( нарушений;

- осуществленИе внутеннегО контролЯ и (или) аулита соответствия обрабmки П!н
ФедеральномУ закону <о персонilльньц данньtх)) и принятым в соответствии с ним
нормативtlым правовьм аlсгам, требованиям к защите П!в, политике гАуз то <областной
офтальмологический диспансер) в отношении обрабогки П!н, локальным акrам гАуз то
<областной офтапьмологический диспансер> ;

- оценка вреда, которьй может быть причинен субъекгам П!н в сrryчае нарушения
Федеральпого закопа m 27.07.2006 м 152-ФЗ (о персонaльньж данньrю), соотвошение
указанного вреда и принимаемьв гАуз тО <обласгной офтальмологический диспансер>мер, ЕаправленньD( на обеспечение выполнения обязанностей, предусмотренных
Федеральным Законом ог 27.07.200б Ng 152-ФЗ (О персональньD( данньIrо);- ознакомлснио работников гАуз тО <областной офальмологический диспансер>>,
непосредственно осуществJIяющlл< обрабmку ПДн, с положениями заководательства
Российской Фелерации о ПДн, в том числе требованиями к защите ПДн, документами,



определяющими политику гдуз тО <областной офтальмологический диспансер) в

сr.rо.ении обработки П[ц локальными актами по вопросам обрабmки П[н, и (или)

обучение указанньж работников;
- определение угроз безопасности П,Щн при их обработке в ИСПДн;
- применение организационньIх и технических мер по обеспечению бвопасности

ПЩн прИ их обрабmке в ИСП,Щн, необходимьD( дJIя выполнения требований к защите П,Щн,

исполнение KoTopbD( обеспечивасг установленные Правительством Российской Федераuии

уровни защищенности П!н;
.применениепрошедшихВУстановленномпорядкепроцеДурУоценкисоотвgгствlUI

средств защиты информации;
- оценка эффективности принимаемьгх мер по обеспечению безопасности ПДн до

ввода в экспJryатацию ИСПДн;
- учет машинньгх носителей ГIflн;
- обнаружение факгов несанкционированного доqryпа к Пдн и приЕятие мер;

-восстановление пдн, модифицированньтх илй униttтоженньж вследствие

несанкционированного доступа к ним;
- установление правил доступа к Пдн, обрабатываемым в Испдн, а также

обеспечением регистрации и учета всех действий, совершаемьD( с ПДн в ИСПДн;
- контоль за принимаемыми мерами по обеспечению безопасности ПЩн и уровня

защищенности ИСПДн.
3. Обеспечение безопасноgги ПДн

осуществJIяться в соответствии с:

с использованием криптосредств должно

- Приказом ФСБ России от 09,02.2005 Ns 66 (Об
производстве, реализации и эксплуатации шифровальньгх
защиты информачии> (Положение IIКЗ-2005);

- Приказом ФСБ России от 10 июля 2014 г. Ns 378 коб утверждеЕии Состава и

содержания органк}ационньD( и технических мер по обеспечению безопасности

персональньЖ данньD( при их обрабоТке в информацИонньгх системах персональньж даЕньtх
с использованием средств криптографической защиты информачии, необходимьIх для
выполнения установленньrх Правrгельством Российской Федерации требований к защите

персонаJIьньD( данньD( для каждою }в уровней защищенности));
- Приказом ФАIIСИ сrг 13 июня 20О1 г. N 152 (Об утверждении Инструкчии об

организации и обеспечеЕии безопасности хранения, обработки и передачи по каналам связи с
использованием средств крипюграфической защиты информачии с ограниченным доступом>

не содержащей сведений, составJпющих государственную тай}ту>;

- Насmящими Требованиями.
4. гдуз То <областной офтальмологический диспансер) несет ответственность за

соOтветствие проводимьD( им мероприятий по органлвации и обеспечению безопасности

обрабmки fцн с использованием криптосредств, лицензионным тебованиям и условиям,
эксплуатационной и технической локумеrпации к криrпосредствам, а также настоящим
Требованиям.

5. При этом должна обеспечиваться комплексность защиты Пдн, в том числе

посредством примененшI некриmографических средств защиты.
6. При разработке и реалк}ации меропршIтий по оргавизации и обеспечению

безопасносги Пдн при иr( обработке в информационной системе осуществJIяется:
- разрабmка лля ИСПДн модели угроз безопасности ПДн при их обрабmке;
- разработка на основе модели угроз системы безопасности П,цн, обеспечивающей

неfrгрализацию всех перечисленньrх в модели угроз;
-определение необходимости использования крипгосредств д.пя обеспечения

безопаспости ПДн и, в сJIучае полоrмтельного решения, определение на основе модели

угроз цели использования криптосредств для защиты ПДн от неправомерного или

утверждении о разработке,
(криmографических) средств
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сJryчайною доступа к ним, уничтожения, изменениrI, блокирования, копированиJI,
распространенИя ПЩн и (или) иньв неправомерньrх действий при lo< обрабогке;

- установка и ввод в эксплуатацию средств защиты информации (в том числе
кригггографических) в соответствии с экспJryатационной и техвической докумеrrгацией к
этим средствам;

- проверка готовности средств защиты информачии (в том числе криmографических)
к использованию с составлением заключений о возможности их эксплуатации;

- поэкземплярный учет используемых сРедств защиты информации,
эксплуатационной и технической документации к ним, носrтгелей П{н;

- контроль за соблюдением условий использования крипгосредств, предусмо]ренных
эксплуатационной и технической докумеtrгацией к ним;

- разбирательство и составление заключений по факгам нарушеншI условий хранения
нослlтелей Пдн, использования кригггосредств, которые моryт привести к нарушению
конфиденциальносги Гцн или другим нарушениям, приводящим к снижению уровня
защищенности ГI!н, разработку и приЕятие мер по предотврацению возможньж опасньD(
последствий подобных нарушений;

- описание орган}вационньIх и техническ!D( мер, которые гАуз то <областной
офтальмоломческий диспансер> обязуегся осуществлять при обеспечении безопасносгиfцн с использованием кригюсредств при их обрабmке в информационных системах, с
указанием в частности:

- иrцекса, условного наименования и регистрационных номеров используемых
кригттосредств;

- соответствия размещения и моЕтажа аппаратуры и оборулования, входяцего в
состав криптосредстВ, требованшIм нормативной документации и правилам пользования
криrrгосредствами;

- соответствиJI помещений, в котором рц}мещены криrпосредсгва и хранится
кJIючеваJI докумевтациЯ к ним, настOяЩим ТребованrrЯм с описанием основньD( средств
защиты;

7. описание пришпьrх мер должно бьггь включено в уведомление, предусмотренное
частью l статьи 22 Федерального закона от 27.О7,2ооб ],,l! 152-Ф3 <о персональнiо да"r"r"о.

8. Сведения, предусмогренные пунктами 5, 7, 10 и 11 чаgги 3 сгатьи 22 Фелерального
закона от 27.07,2006 Ns 152-Фз (О персональньD( данньD()) долхны быь предоставлены в
уполномоченный орган по защrтге прав субъекгов ГI!н @оскомнадзор).

9. Пользователи ИСГЦн обязаны:
- не разглашать информацию, к кmорой они доrrущены, в том числе ГI!н, сведенlrя о

криптосредствах, ключевьж документах к ним и других Meparx зациты;
_ - соблюдать требования к обеспечению безопасности Пдн, требования к

обеспечепию безопасности криптосредств и кJIючевьIх докуме}пов к ним;
- сообщать о ставшю( им известными попьпках посторонних лиц поJryчить сведения

об используемьD( кригпосредствах или ключевьD( докумеЕтах к ним;
- немедленно уведомлять ответственного согрудника за эксплуатацию ИСПДн,

ответственноЮ за организациЮ работ пО криптографической защrге ипформации о фактах
утаты или недостачи криптосредств, ключевьD( докумеtrгов к ним, ключей от помещений,
хранилищ, личньIr( печатей и о других фактах, которые моryт привести к разглашению
защищаемьп< ПДн.

- сдать криrIтОсРеДСгва, эксILц/атационЕую и техническую документацию к ним,
ключевые докумеЕты в соответствии с порядком, установленным настоящими
Требовапиями, при увольнении или отстранении от исполнения обязанно6,гей, связанных с
использованием кригпосредств;

10.обеспечение функционирования Испдн возлагается на ответствспного
сотрудника за экспJryатацию ИСПДн, назначаемою приказом гАуз то <областной
офтальмологический диспансер> (лалее - mвегственный сйрудник).



l1.огветgгвенные сотрудники должны иметь функциональные обязанности,

рiвработанные в соOтветствии с настоящими Требованиями.
12. При определении обязанностей пользователя необходимо учитывать, что

безопасность обрабогки fшн с использованием кригtтосредств обеспечиваgгся:
- соблюдениеМ пользователямИ кригпосредстВ конфиденциальности при обращении

со сведениями, коюрые им доверены или стали известны по работе, в том числе со
сведениями о функционировании и порядке обеспечевия безопасности применяемьIх

кригтосредств и кJIючевых документах к ним;
- точным выполнением пользователями криптосредств требований к обеспечению

бвопасности П,Щн;
- надехным хранением эксплуатационной и технической докумеrггации к

криптосредствам, кJIючевьй докумекгов, носителей информации ограниченною

распространения'.своеВременнымВыяВлениемпопьпокпостороннихлицпоJryчитЬсвеДенияо
защищаемьD( ПДн, об используемьк криmосредствах или кJIючевых документах к ним,

- немедленным приЕятием мер по предупреждению рau}глашениJI защицаемьтх Пдн, а

также возможной их утечки при вьшвлении факгов утраты или недостачи криmосредств,

кJIючевьrХ документоВ к ним, удостоверений, прогryсков, кJIючей от помещений, хранилищ,

сеЙфов (мегаллических шкафов), личньтх печатей и т.п.- 
l3, Лица, оформляемые на работу в качестве пользователей (mветственньrх

сотрудников), должны бьIть ознакомлены с настоящими Требованиями и другими

документами, регламентирующими организацию и обеспечение безопасности П,Щн при lл<

обработке в информационньD( системах под подпись и несут 0тветственность за

несоблюдение ими тебований указанных документов в соответствии с 3аконодательством

Российской Фелерации.
14. В соотвегствии с требованиями постановлениrl Правкгельства Российской

ФедерачиИ oTO1.11.20l2 N 1119 (об утверждении тебований к защите персональньгх

данЕьD( при их обработке в информационньн системах персональЕых данньж)) и

установленным уровнем защищенности Пдн, обрабатываемьг< в Испдн (ому>,
необходимо выполнение следующттх требований:

- коЕгроль за выполнением настоящш( Требований орfttнизуется и провод}rтся

комиссией по защrтге fцн не реже 1 раза в З гола;
- органк}ациrl режима обеспечения безопасности помещений, в которьж рa}змещена

информационная система, преIUттствующего возможности неконтролируемого

проникновения или пребывания в этID( помещениях лиц, не имеющ}D( права доступа в эти

помещеяшI;
- обеспечение сохранности носшелей П,Щн;

- утверждение главным врачом ГДУЗ тО <<областной офтальмологический

диспансер) документq опредеJиющего перечень лиц, доступ KOTopbIx к П,Щн,

ЬбрабаrЙае*оrм 
-в 

информационной системе, необходим дJIя выполнения ими служебньп<

(тудовьrх) обязанносгей;
- использование средств защиты информаrши, прошедших процедуру оцеЕки

соответствия тебованияI}л законодательства Российской Федерации в области _обеспечения
безопасности Йнформац"и, в случае, когда применение таких средств необходимо для

неrfгрализации акryмьньж угроз ;

- назначение доr*rrоьrrоaо лица (работвика), ответственного за обеспечение

безопасносги ПДн в информаuионной системе;
- доступ к содержанию электонного журнала Сообщений возможеЕ искJIючительно

для должностньтх лиц (работников) ГДУЗ То <областной офтальмологический диспансер>>

или уполномоченною лица, которым сведения, содержащиеся в указанЕом журнarле,

необходимы для выполненIiя служебньж (труловых) обязанностей,
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15. Текучий коrrгроль за организацией и обеспечением фупкционированшI средств
защиты информачии (в том числе криmографических) возлагается на ГАуз То <облаqгной
офтальмологический диспансер) и ответственного сотрудника в пределах служебных
полномочий.

16. Кокгроль за органшацией, обеспечением функционирования и безопасности
средств защиты информации (в том числе кригrтографFlес*пrх;, предrазначенньD( дJIязащиты ГI[н, при их обрабmке_ в ИСПДн осуцествляется в соответствии с действующим
законодательgгвом Российской Федерации.

17. При использовании в Исп,щн сертифицированных по требованиям безопасности
информации средств защиты информачии для обеспече"r" 'y"ru"o*a"rro.o 

ypou""
защищенности П{н применяются :

- средства ко'.ц)оля съемньD( машинньD( носrгелей информации не ниже 5 K;lacca;- средства антивирусяоri защlrгы не ниже 5 класса;
- системы обнаружения rгорженlrй не ниже 5 классаi
- межсетевые экраны не ниже 5 класса;
- средства вычислительной техники не ниже 5 класса.

3. Мероприятия по обеспечению безопаспостп Плн от несанкционпрованного

в соmветgгвии 
","i"iН##ff#-grf3lЪ",i.1"'J#Ь 21, для сзпдн определен

базовый набор мер защиты информачии, укщанный в таблице l .

Таблица l, Базовый

илентификация к ачтентиt|)икачия пользователей. 
"вт"ючutхс"

I,1центифккация к аr,тенгифиlrачия rстройств. Biolr чис.rБ

управлеrпrе идеrrшфп<аmрамц в mм числе создание, прпсвоение,

Упрвление срлстваrrи аутснтификаuки. в то}! числе xpureruc, 
"",,la]ИНИ ЦИаr'IИ'ИЦИЯ- б.]окированлtе срсдств аl,тентификачпи и припятие мер

Илентиt|lккачия п ачтеклиt}пкация поль]оватслей. нс яв.lяюцIа\ся

Упрrвлеrrие (фильтрация, лtаршр},тиlýцияj KoHTpojIb соединений,
одноrапращrcннаl передач:t и пные спосбы упрвленпя)
шrфорrrашионнылш потоками мell{цу усцюйствами, сегмеrrrаrшл
пнформацпонной спстемы. а таюIсе мехспч rшфорлrацлонными
систеltiлми
Ра:щелениеполкоrrо.шй(ролей)пол"зо*rейй:ч.rйiфБроirrппu"-

Назна.tснке лlкнилrально нсобходилtыr прв и прпви,lегий
поль,.]ователя\1. ац}tцвисrратора\, и лица.v, обеспечквающилr

чсIановjIенного времени бездействия (неакrивности) пользо&lтеля или

HartrteBoBaHпe rtсры тtщIlты кн{DорrlацIlII I B"nonn""n" ,,"р",



утIд,l l

упд.l з
Реа:пвация зацпЦенsоrо удаленногО дОсryпа субъеIýов дост},па к
объекгам досfупа черз внеrпние инфрлmцконно-
телеколtм\, кикационные сети

+

упд, t4

}тlд.t5
Регл:rллеrrгация и контоJъ испоJъзования в инфорлtачионной системе

мобиJъных тех tолчесюI\ cpeJcTB

+

т

;
упд.lб упрвленис взаилtодействиелt с ин(tорлrационными систе[ml и

llыс сIlстс}lыи\ оDганlI,}:lцпii ( внсIпнлс

упд, l 7 обсспсчснис вс ll ,]it выltис,,lитсlьнои Tcxfl ики

Огрltнпчс+rlrс прогрццlцq(gр trl1(ОЦС)__

опс.2

+Управление установкой (инста"].;lrlцисй) коrrпонентов програ пlного

обеспе.rекия. в Tort числс опрсдс.:Iение ко!lпонентов. полlсжащих

установке, настрйка параметрв ycTaHoBKI,i компонеятов. контроль т
ycTaKoBKoii компонснтов rlного обсспеченкя

Зацита tIашltнных tloctITc:rcii псrrсон

зни.l Учст rtашинных носитсJсй псрсона.,lьныr -ltнных
зни,2 Упивлсние,fост_Yпоrl к rtашrtняылt косителям персона.rьныs даrrных

уни.пожение (стирание) и",lи обезпичизание псрсокальных дalкных на

лrашинньL\ Hocllтer'Iяx при их передачс лrех(д}, поjъ:]оваlтелямк, в

cтopoнHlre организации для ремокта пли },тлIJIизации, а также кокгрль
чни.rюжения (сткраrгия) кли обез,пк,tиванrrя

+

+

зни.1l

Рс гltстр:tцltя событlrir бс tопасttостп (РСБ)

рсБ,l
+Опредслснис событий

их хDаксния
бе,}опасности. подле}€щих регистрации. и срко8 

|

рсБ,2
Опрделеrпrе состава и содержашlя инфрмачии о собьmrлi
безопасности, подлежшцI ( DегистDаIд{и

рсБ.] сбор, :ипись и хранекие инфорrtациll о события\ безопасности в

течение yстановленного времени хранения

+

рсБ.5
+

рсБ,7
Антивlrр\ сная :litцита (АВЗ)

Авз. I
+

Авз,2 Обновлсние базы дакны\ признаков врсдоносных коl\lпьютерных

пDоmамм (вкDчсов) _
обнlrrr zicHtlc BTop,+icHHil (СоВ)

сов,l ОбнаDчIснке втоDжсниii
Обвовленис базы рсшающи\ п!!Ецд

+

сов.2 +

конmоль (llнil.]tt t) ]ацltщснносгll ttHr|loprrltultи ( АНЗ)

J Вы,tu.,снttс, ilH;l.'llt l \ ч lBll\locIcll tlH(1,ol)\IiluIIoHHoil..tl:,a]," II

опср,lтlIвнос \ cI l)JHcHIlc BllnBb выrв,Iснны\ \}llBlII!octcllАнз, l

Анз.2
контоJъ установки обковленпй програлlltного обеспеченлt l, вкlючая

обновленrrе програлrrrного обеспечения средств :]:tщкты инdюрлrztции

KoHTpo,,rb рботоспособности. парil]\tстров настойки и пpaBltJbяocтll

фr нкчионирокtния прогрlrtrrного обсспсчсния и срсJств,!аtциты

+

+

Анз,з

Анз.,l
+

Анз.5

Контрош правил Генерации п смены паролеЙ пользователеЙ, з:lведения

и удаления учетных :Jатпrсей по.ъзоват€лей. реilлиJации правrrl

разграничения досryпа. полноtIочий поль:rователей в инфрмационной
спстеме

+

OI_UI.1
Контроль цслосгностlл пргралtNного обеспсчсния. вклю,rая

пооmаIlмнос обсспсчекис сDсдств защиты пнфорлlачки

+

оIц..l бб"ару"еr"е,n р"агировirнке ка поступление в икфорлrацконц,ю

сисrеII} незапрашивасльIх электрокньrх сообrцений (писем.

док\,[lеrпов) п иной икdюрлtации. не о@

+



нной системы (защита от спаItа
Обсспсчснлlс .]осгJ пносги псрсонl]"]ьны\ данtlы\ (ОДТ)

олI.+ Периолическое рзервное копиров:lние пе!юонаlьных данных на
резервные [lашинные носIIтgJ-Iи персональшх данных

+

одт,5
Обеспе.rение возI\ложкостп восстановлснЁя персокаlльtlых даlнных с
ре]ервны\ rlашинны-\ t{осrrс,.Iей персона.lьньц filнных (рзервных
копий) в течение чсrановленного вр€менного интервaша

+

Зilцхтil сре.]ы Bl tpт! a.,] и xl цll л (ЗqВ)

зсв,l
Идсвтификация и ачтекrификачия субъскгов достчпа и объекюв
дост.\,па в вирг!,а.lьной инфрастрr,кпрс, в m]\I числс адлlинистрiторв
управлсния срсдстм]liи вирry:пизацки

+

зсв,2 Упрвленне доступом с.чбъекгов досц.па к объектаIlr досц.па в
виртуальной инфраструкryре. в mlt числе внутРи виIrуаъкых [|аrдиН

+

зсв,з Реrцсграцrrя собьtтиii безопасности в вирт\,iL,Iьной инФDастDylff\,Dс +
ЗСВ, (l Упрвлсние персмецениеIl влlргу:tлькых rtашин (контсйнсров)

обрабаты васл.lы х ка нl,r\ дакных
п +

зсв.7 Контроль це:rостносrи ви!ц,:L]ьной инtЬрастр},щц,ры и ее кон(ллryрачий
зсв,lt Резервное копн;ювпrие даЕньLх, рез€рвированпе технических средств,

прграммного обеспеченltя вирг},аlьной инфрастрl,ктl,ры. а также
+

\dп.l-tuь Lбn ,и ьн) l L,и влIJl].i1.1ьнои лн(l'расц'] кТ\'ры

зсв,9 реалrзаrшя и упIввление активируской защиmй в виртчальной
шrфрастDукгуре

+

зсв, l0
Разбиснис виртуальной инфрастрчктl,ры на сегvекгы (ссгмсвтировilлпс
вирry.-альнойкнфрастр},hry-рьDдrяобработкпперсона,.lъныхданных
отдеJъныпl поль]овilтс;lе}t и (иjIи) группой поjIь,ювателей

+

Зац{tml TexHrl.tcctttrx средсrв (ЗТС)

зтс,з

Контроль и чправ;tение физическиrl Jосц.поi{ к те\кическим средстваil.
средсгв:L\t,нщиты инфорлlачии. cpeJcTBa}t обсспс,tснкя
(lункшиониромния. а тахх{е в помещения и соор).жекrц. в которьIх онц
установлены. ис&точающис несалкциониров:шньй фпзический досryп
к срлствапt обработки икфрлrацик, ср€дст*rll тtщиты инфрмачюr и
средстваr1 обеспечения фнкцrtонирокrния инt|юрltациокной системы и
полlецснпя и соорl,жсния. в которых oHI,1),становJены

зтс..l +Разлtещение усгройств выволt (оmбражениr) ин{l)ор}tации
исхJючаюtлсс ее нссJнкuионироваfi ны й просItотр

. Зllщrtта tlнtlюрrtацttонноti cttcTcrtы. сс cpc_lcтB. cllcтc)l свя}It и псрсдачл данных (ЗИС)

зис,з

обеспечение защrгы шlфрмацпи от рскрьrшя. модификацrrк и
навязымппя (вводд лоясrой инфрмаrшп) при ее передаче (подюmвке к
передаче) по каналаlл связLь имеющим выход за пределы
контролируемой юны, в mM числс б€спроводны}r KaHaJи}! связи

зис, l l Обеспечение подлпнности ceTeBbL\ соединений (сеансов
взаимодействия), в том чхсле дJп защиты от подмекы сетевых
YстDойств и сеDвисов

+

зис,l5 Защlrта архквных файлов. пара,\lетров настойки средств заццfгы
инфорлtачки и програм\rного обеспеченr.ul к иных jt:lкных, не
полIе}сtщllх и,}ilенению в процессе обработкк псрсонапькых данных

+

зис,l7 Рабиенне ик(юрмiщионной систеrtы на сег\tе}пы (сегIlентиромние
инdlормачионной системы) и обеспечение,]:lщиты периrIетров
сегуеrпов ин(юрмациокной систелrы

+

зис.20 Защrта беспроводньпt соелшrеrшй. применяемьж в ипфрмалиоrпrой
системе

+

Выявлснrtс rrнциJентов х рсагированliс на них (ИНЦ)

иt{ц.l Опрделение лич, ответственных з:л выявление инtп.lдеIпов и
ре:lпlро вiлние ка ких

+

Инц,2 Обнарr,л<снис, идснтификаrчrя и рсгистрitция инцt{_]снтов
инц,з CBoeBpe:rteHHoe инфорлlирование rиц. отвстствснны\ :и выrвj.lение

rtнциjlентов и рсагирванкс на них, о во.]никнOвениtt I!нцидснтов в
инфорлtацконной системе поJ,rьзовате,lяrllt и адvинистратOра}rи

+

инц.,l дпа,lиз инцидевтов, в Tol1 числе опрсделскис исmчкиков и прцчик
вознпкновеfllб{ кццидентов. а также оценка их последствий

+

шIц.5 Лрпнягке uер по \,странению посjlе.fствиI"l инциJентов +

I

I

9



П;rанпрвание и пркtulтltе \tep по предотвращению повторного

Определение ;rич, которыIr разрешены дейgгвия по внесепIffо
изменений в конфиryрачию информtщионной системы и систе]uы



Приложение l
к приказу ГАУЗ ТО <Областной

офтальмологический диспансер >

от 14.07.20l5 Ns 86

ТРЕБОВАНИЯ
по обеспечению безопасности персональных данных

П Ри их обработке в и нгформацпон;ffш"# 
;;:;;r"""" ",х 

данных

1. Общие положения
l. ,щанные требования по обеспечению безопасности персонаJtьных данных

при их обрабОтке в информационноЙ системе персональных данных (далее - ИСП!н)
<Бухгалтерский и кадровый учет> гАуз то <областной офтальмологический
диспансер) (далее - Требования) разработаны на основании приказа Фстэк России
от 18.02.20lЗ Ns21 коб утверждении Состава и содержания организационных и
технических мер по обеспечению безопасности персональных данных lIри их
обработке в информационных системах персонаlьных данных), частной модели
угроз безопасности П!н при их обработке в Исп.щн и Методического нормативного
документа ФСБ России oT21.02.2008 Ns 149/6/6-622 <<Типовых требований по
организации и обеспечению функционирования шифровальных (криптографических)
средств, предназначенных для защиты информации, не содержащей сведений,
составляющих государственную тайну в случае их использования для обеспечения
безопасности персонilльных данных при их обработке в информационных системах
персонaчIьных данных>.

2. Требования определяют совокупность организационных и технических
мероприятий, необходимых для обеспечения заданного уровня безопасности
персонrrльных данных (далее - П!н) при их обработке в ИСП.Щн <Бухгмтерский и
кадровый учет> ГАУЗ То <областной офтальмологический диспансер).

2. Организационпые мероприятия по обеспечению безопасности Пffн1. Задаются требования по: охране помещений, допуску лиц, выбору
технических средств, их расположению в помещениях. Кроме того, задаются
дополнительные требования по обеспечению конфиденциальности, целостности и
доступности П.Щн.

2. К числу мер, необходимых и достаточных для обеспечения выtlолнения
обязанностей оператора относятся:

- Назначение ответственного за организацию обработки П!н;
- Издание документов, определяющих политику оператора в отношении

обработки П.Щн, локальных актов по вопросам обработки П{н, а,i*же no*-bHrж
акгов, устанавливающих процедуры, направленные на предотвращение и выявление
нарушениЙ законодательства Российской Федерации, устранение последствий таких
нарушений;

- Осуществление вн}.треннего контроля и (или) аудита соответствия
обработки П.Щн Федеральному закону <О персона;lьных данныхD и принятым в
соответствии с ним нормативным правовым акгам, требованиям к защите П{н,
политике оператора в отношении обработки П.Щн, локальным актам оператора;



Оценка вреда, который может быть причинен субъектам ПЩн в случае
нарушения Федерального закона от 2'7.07.2006 N9 152-ФЗ <О персональных данных),
соотношение укaванного вреда и принимаемых оператором мер, направленных на

обеспечение выполнения обязанностей, предусмотренных Федера.ltьным законом

от 2'7.0'7.2006 ЛЪ 152-ФЗ <О персональных данных);

- Ознакомлениеработниковоператора,непосредственноосуществляющих
обработку П,Щн, с положениями законодательства Российской Федерации о П,Щн, в

том числе требованиями к защите П.Щн, документами, определяющими политику
оператора в отношении обработки П!н, локальными актами по вопросам обработки
П,Щн, и (или) обучение укчванных работников;

- Определение угроз безопасности П.Щн при их обработке в ИСП.Щнl

- Применение организационных и технических мер по обеспечению

безопасности П',щн при их обработке в Исп.щн, необходимых для выполнения

требований к защите П,,щн, исполнение которых обеспечивает установленные
Правительством Российской Федерации уровни защищенности П,Щн;

- Применение прошедших в установленном порядке процедуру оценки

соответствия средств защиты информачии;

- Оценка эффективности принимаемых мер по обеспечению безопасности

ПДн до ввода в эксплуатацию ИСПДн;
- Учет машинных носителей П,Щн;

- Обнаружение фацгов несанкционированного доступа к П,Щн и принятие

мер;

- Восстановление Пщн, модифичированных или уничтоженных вследствие

несанкционированного доступа к ним;

- Установление правил доступа к П.Щн, обрабатываемым в ИСП[н, а также

обеспечениеМ регистрациИ и учета всех действий, совершаемых с П.Щн в ИСПДн;

- Контроль за принимаемыми мерами по обеспечению безопасности П.Щн

и уровня защиценности ИСП,,Щн.
3. обеспечение безопасности П,щн с использованием криптосредств должно

осуществляться в соответствии с:

- Приказом ФСБ России от 09.02.2005 NЬ 66 кОб утверждении о

разработке, производстве, реализации и эксплуатации шифровальных
(криптографических) средств защиты информации> (Положение ПКЗ-2005);

- Методическим нормативным документом ФСБ России от 27.02.2008

лг9 l49154_144 <<методические рекомендации по обеспечению с помощью

криптосредств безопасности персональных данных при их обработке в

информационных системах персональных данных с использованием средств

автоматизации>;

- Настоящими Требованиями.
4. Оператор П.щн несет ответственность за соответствие проводимых ими

мероприятий по организации и обеспечению безопасности обработки с

использованием криптосредств П.щн, лицензионным требованиям и условиям,
эксплуатационной и технической документации к криптосредствам, а также

настоящим Требованиям.
5. При этом должна обеспечиваться комплексность защиты П.Щн, в том

числе посредством применения некриптографических средств защиты.

з



6. При разработке и ре Iизации мероприятий по организации и
обеспечению безопасности П,,щн при их обработке в информационной системе
осуществляется:

- разработка для каждой ИСПЩн модели угроз безопасности ПЩн при их
обработке;

- разработка на основе модели угроз системы безопасности ПЩн,
обеспечивающей нейтрализацию всех перечисленнь]х в модели угроз;

- определение необходимости использования криптосредств для
обеспечения безопасности П.щн и, в случае положительного решения, определение на
основе модели угроз цели использования криптосредств для защиты Пдн
от неправомерного или случайного доступа к ним, уничтожения, изм9нсния,
блокирования, копирования, распространения П.щн и (или) иных неправомерных
действий при их обработке;

- установка и ввод в эксплуатацию средств защиты информации (в том
числе криптографических) в соответствии с эксплуатационной и технической
документацией к этим средствам;

- проверка готовности средств защиты
криптографических) к использованию с составлением
эксплуатации;

- поэкземплярный учет используемых средств защиты информации,
эксплуатационной и технической документации к ним, носителей П,Щн;

- контроль за соблюдением условий использования криптосредств,
предусмотренных эксплуатационной и технической документацией к ним;

- разбирательство и составление закJIючений по фактам нарушения
условий хранения носителей П!н, использования криптосредств, которые мог},т
привести к нарушению конфиденциальности П!н или другим нарушениям,
приводящим к снижению уровня зацищенности П!н, разработку и принятие мер по
предотвращению возможных опасных последствий подобных нарушений;

- описание организационных и технических мер, которые оператор
обязуется осуществлять при обеспечении безопасности П!н с ,iпол"зо"аrие"
криптосредств при их обработке в информационных системах, с укuванием в
частности:

- индекса, условного наименования
используемых криптосредств;

и регистрационных номеров

- соответствия рrвмещения и монтажа аппаратуры и оборудования,
входящего в состав криптосредств, требованиям нормативной документации и
правилам пользования криптосредствами;

- соответствия помещений, в котором размещены криптосредства и
хранится кJIючевм документация к ним, настоящим Требованиям с описанием
основных средств защиты;

7, описание принятых мер должно быть включено в уведомление,
предусмотренное частью 1 статьи 22 Фелерального закона m 27.07.2006 Nb 152-Фз (о
персональных данных).

8. Сведения, предусмотрснные пунктами 5,7, 10 и 11 части З стжьи 22
Федерального закона от 27.о7 ,20об J'lЪ l52-ФЗ <О персональных данных> должны
б_ыть предоставлены в уполномоченный орган по защите прав субъектов П!н
(Роскомналзор).

информации
заtстlо.lениri о

(в том числе
возможности их



9. Пользователи ИСПflн обязаны:

- не рalзглашать информацию, к которой они допущены, в том числе

сведения о криптосредствах, кJlючевых документах к ним и других мерах защиты;

- соблюдать требования к обеспечению безопасности ПДн, требования к

обеспечению безопасности криптосредств и ключевых документов к ним;

- сообщать о ставших им известными попытках посторонних лиц получить

сведениЯ об используемых криптосредствах или кJIючевых документах к ним;

- немедленно уведомлять оператора о факгах уграты или недостачи

криптосредств, кJIючевых документов к ним, кrrючей от помещений, хранилищ,

личных печатей и о других фактах, которые могуг привести к разглашению
защищаемых ПДн.

- сдать криптосредства, эксплуатационную итехническуюдокументацию
к ним, кJIючевые документы в соответствии с порядком, установленным настоящими

Требованиями, при увольнении или отстранении от исполнения обязанностеЙ,

связанных с использованием криптосредств;
10. обеспечение функционирования и безопасности Испдн возлагается на

ответственного пользователя, имеющего необходимый уровень квалификации,

назначаемого прикaвом оператора (далее - ответственный пользователь),

11. ответственные пользователи должны иметь функциональные
обязанности, разработанные в соответствии с настоящими Требованиями,

|2. При определении обязанностей пользователя необходимо учитывать, что

безопасность обработки с использованием криптосредств П,щн обеспечивается:

- соблюдением пользователями криптосредств, конфиденциальности при

обращении со сведениями, которые им доверены или стаJIи известны по работе, в том

числе со сведениями о функционировании и порядке обеспечения безопасности

применяемых криптосредств и кJIючевых документах к ним;

- точным выполнением пользователями криптосредств, требований к

обеспечению безопасности П.Щн;

- надежным хранением эксплуатационной и технической документации к

криптосредствам, кJIючевых документов, носителей информации ограниченного

распространения;
- обеспечением принятых в соответствии с Требованиями к материальным

носителяМ биометрических П,Щн и технологиям хранения таких данных вне ИСПДн
мер.

- своевременным выявлением попыток посторонних лиц получить

сведения о защищаемых П!н, об используемых криптосредствах или ключевых

документах к ним;

- немедленным принятием мер по предупреждению разглашения
защищаемых П.щн, а так]ке возможной их утечки при выявлении факгов утраты или

недостачи криптосредс,I,в, кJIючевых документов к ним, удостоверений, пропусков,

ключей от помещений, хранилищ, сейфов (метмлических шкафов), личных печатей и

т.п.
l3. Лича, оформляемые на работу в качестве пользователей (ответственных

пользователей), должны быть ознакомлены с настоящими Требованиями и другими
документами, регламен.t.ирУющимИ организациЮ и обеспечение безопасности ПЩн

при их обработке в информационных системах, под расписку и нес}"т ответственность

за несоблюдение ими требований указанных документов в соответствии с

законодательством Российской Федерации.
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14, В соответствии с требованиями постановления Правительства
Российской Федерации oT01.11.20l2 Ns 1l19 <Об утверждении требований к защите
персональных данных при их обработке в информационных системах персонaL,,Iьных
данных) и установленным уровнем защищенности П.Щн, обрабатываемых в ИСП!н
кБухга,rтерский и кадровый учет> необходимо выполнение следующих требований:

- контроль за выполнением настоящих Требований организуgтся и
проводится комиссией по информационной безопасности не реже 1 раза в 3 года;

- организация режима обеспечения безопасности помещений, в которых
рirзмещена информационнаrI система, препятствующего возможности
неконтролирУемого прониКновениЯ или пребываНия в этиХ помещениях Jlиц, не
имеющих права доступа в эти помещения;

- обеспечение сохранности носителей П!н;
- утверждение Главным врачом гАуЗ то <областной

офтальмологический диспансер>) документа, определяющего перечень лиц, доступ
которых к П.Щн, обрабатываемым в информационной системе, необходим для
выполнения ими служебных (трудовых) обязанностей;

- использование средств защиты информации, прошедших процедуру
оценки соответствия требованиям законодательства Российской Федерации в области
обеспечения безопасности информации, в случае, когда примененис таких средств
необходимо для нейтрализации актуальных угроз;15. Текущий контроль за организацией и обеспечением функционирования
средств защиты информации (в том числе криптографических) возлагается на
оператора и ответственного пользователя в пределах их служебных полномочий.

l6. Контроль за организацией, обеспечением функционирования и
безопасности средств защиты информации (в том числе криптографических),
предназначенных для защитьi П.щн, при их обработке в Исп!н осуществляется в
соответствии с действующим законодательством Российской Федерации.

|7. При использовании в ИСПЩн сертифицированных по требованиям
безопасности информаuии средств защиты информации для обеспечения
установленного уровня защищенности П,Щн применяются:

- средства вычислительной техники не ниже б к,тасса;

- системы обнаружения вторжений и средства антивирусной защиты не
ниже 5 класса защиты;

- межсетевые )краны не ниже 5 класса.

3. Мероприятия по обеспечению безопасности Пщн от несанкционированпого
досryпа при их обработке в ИСП!н

В состав мер по обеспечению безопасности П!н, реализуемых в рамках СЗП!н
с учетом акгу.rльных угроз безопасности П.Щн и применjrемых информационных
технологий, входят:

- идентификация и аутентификация субъекгов доступа и объектов
доступа;

- управление доступом субъектов доступа к объектам доступа;
- ограничение программной среды;

защита машинных носителей информации, на которых хранятся и (или)
обрабатываются П,Щн (далее - машинные носители П!н);



- регистрациясобытийбезопасности;
- антивируснм защита;

- обнаружение(предотвращение)вторжений;

- контроль (анализ) защищенности П,Щн;

- обеспечение целостности информационной системы и ПДн;

- обеспечение доступности П.Щн;

- защита среды виртуzlлизации;

- защита технических средств;

- защита информационной системы, ее средств, систем связи и передачи

данных;
- выявление инцидентов (одного события или группь1 событий), которые

мог}т привести к сбоям или нарушению функционирования информационной
системы и (или) к возникновению угроз безопасности ПДн (далее - инциденты), и

реагирование на них;

- управление конфигурацией информационной системы и системы защиты
ПДн.

В таблице 1 приведено содержание
безопасности П.Щн:

требуемых мер по обеспечению

Таблица 1 . Со по обеспечению безопасности

Условное
обозначение

и номер
меры

Содержание мер по обеспечению безопасности
ПДн

Уровни
защищенности ПДн

1 з 2 l
I. Илентификация и аутентификация субъектов доступа и
объектов доступа (ИАФ)

иАФ.1
Идентификация и аугентификация
пользователей! являющихся работниками

оператора
+ + + +

иАФ.3
Управление идентификаторами, в том числе
создание, присвоение, уничтожение
идентификаторов

+ + + +

иАФ.4

Управление средствами аутентификации, в том
числе хранение, выдача, инициализация,
блокирование средств аутентификации и
принятие мер в случае утраты и (или)
компрометации средств аутентификации

+ + + +

иАФ.5 Защита обратной связи при вводе
аутентификационной информации

+ + + +

иАФ.6
Идентификация и аутентификация
пользователей, не являющихся работниками
оператора (внешних пользователей)

+ + + +

IL Управление доступом субъекгов досryпа к объекгам
доступа (УПД)

упд.1
Управление (заведение, активация, блокирование
и уничтожение) учетными записями
пользователей, в том числе внешних

+ + + +

7



Условное
обозначение

и номер
меры

Содержание мер по обеспечению безопасности
ПДн

Уровни
защиценности П!н
_+ 3 2 l

пользователей

упд.2

Реализация необходимых методов
(лискреционный, мандатный, ролевой или иной
Метод), типов (чтение, запись, выполнение или
иной тип) и правил разграничения доступа

+ + + +

упд.з

Управление (фильтраuия, маршрутизация,
контроль соединений, однонаправленная
лередача и иные способы управления)
информационными потоками между
устройствами, сегментами информационной
системы, а также межлу информационными
системами

+ + + +

упд.4
Разделение полномочий (ролей) пользователей,
администраторов и лиц, обеспечивающих
функционирование и нформационной системы

+ + + +

упд.5
Назначение минимально необходимых прав и
привилегий пользователям, администраторам и
лицам, обеспечивающим функционирование
информационной системы

+ + + +

упд.6
Ограничение неуспешных попыток входа в
информационную систему (лоступа к
информационной системе)

+ + + +

упд,lз
Реализация защищенного удаленного доступа
субъекгов доступа к объектам доступа через
внешние информационно-
телекоммуникационные сети

+ + + +

упд.l4
Регламентация и контроль использования в
информачионноЙ системе технологий
беспроводного доступа

+ + + +

упд.15
Регламентация и контроль использования в
информационной системе мобильных
технических средств

+ + + +

упд.16

Управление взаимодействием с
информационными системами сторонних
организаций (внешние информационные
системы)

+ + + +

V. Регистрация событий безопасности (РСБ)

рсБ.1 Определение событий безопасности,
подлежащих регистрации' и сроков их хранения

+ + + +

рсБ.2
Определение состава и содержания информации
о событиях безопасности, подлежащих
регистрации

+ + + +

I



Условное
обозначение

и номер
меры

Содержание мер по обеспечению безопасности
ПДн

Уровни
защищенности ПДн

4 3 2 l

рсБ.3
Сбор, запись и хранение информации о событиях
безопасности в течение установленного времени
хранения

+ + + +

рсБ.7 Защита информации о событиях безопасносм + + + +

VI. Антивир1 ,сная защита (АВЗ)
Авз.l Реализация антивирусной защиты + + + +

Авз.2 Обновление базы данных признаков
вредоносных компьютерных программ (цдруsgрL

+ + + +

VIII. Контроль (анализ) защищенности ПДн (АНЗ)

лнз,2
Контроль установки обновлений программного
обеспечения, вкJIючая обновление программного
обеспечения средств защиты инф9рмqццц_

+ + + +

XI. Защита cl]еды виртуrL,Iизачии (ЗСВ)

зсв.1

Идентификация и аутентификация субъектов
доступа и объектов доступа в виртуальной
инфраструктуре, в том числе администраторов

управления средствами виртумцэqццц_

+ + + +

зсв.2

Управление доступом субъектов доступа к
объектам доступа в виртуальной
инфраструктуре, в том числе вн}"три

виртуальных машин

+ + + +

ХII. Защита технических сред9]р{qТС)

зтс.3

Контроль и управление физическим доступом к
техническим средствам, средствам защиты
информации, средствам обеспечения

функционирования, а также в помещения и
сооружения, в которых они установлены,
исключающие несанкционированный
физический доступ к средствам обработки
информации, средствам защить1 информации и
средствам обеспечения функционирования
информационной системы, в помещения и
сооружения, в которых они устqцqцдgцы _

+ + + +

зтс.4
Размещение устройств вывода (отображения)
информации, искJIючающее ее

несанкционированный просмотр
+ + + +

зис.3

Обеспечение защиты П!н от раскрытия,
модификации и навязывания (ввода ложной
информации) при ее передаче (подготовке к
передаче) по канaшам связи, имеющим выход за

пределы контролируемой зоны, в том числе

+ + + +
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Условное
обозначение

и номер
меры

Содержание мер по обеспечению безопасности
ПДн

Уровни
зацищенности П!н

4 J 2 1

беспроводным каналам связи

4. Порялок обращепия с криптосредствами и криптоключами к ним.
Мероприятия при компрометацпи криптоключей

l. Пользователикриптосредствобязаны:
- не рaвглашать информацию о ключевых документах;_ не допускать снятие копиЙ с кJIючевых документов;
- не допускать вывод ключевых документов на дисплей (монитор) или

принтер;

- не допускать записи на к.rrючевой носитель посторонней информации;
- не допускать установки ключевых документов в лругие

автоматизированные рабочие места.
2, При необходимости передачи по техническим средствам связи

служебных сообщений ограниченного доступа, касающихся организации и
обеспечения функционирования криптосредств, укaванные сообщения необходимо
передавать только с использованием криптосредств. Передача по техническим
средстваМ связи криптОключей не допускается, за искJIючением специально
организованных систем с децентрaшизованным снабжением криптокlIючами.

Криптосредства, используемые для обеспечения безопасности П.Щн приих обработке в информационных системах, подлежат rreTy с использованием
индексов или условных наименований и регистрационных номеров.4. Перечень индексов, условных наименований и регистрационных
номеров криптосредств определяется Федеральной службой безопасности Российской
Федерации.

5. Используемые или хранимые крип.l.осредства, эксплуатационнм и
техническМ документация к ним, кJIючевые документы подлежат поэкземllлярному
учету. При этом программные криптосредства должны учитываться совместно саппаратными средствами, с которыми осуществляется их штатное
функционирование. Если аппаратные или аппарагно-программные криптосредства
подключаются к системной шине или к одному из внутренних интерфейсов
аппаратных средств', то такие криптосредства учитываются также совместно с
соответствующими аппаратными средствами.

6. Единицей поэкземплярного учета кJIючевых документов считается
ключевоЙ носитель многократного использования, ключевой блокнот. Если один и
тотже ключевой носитель многократно используют для записи криптоключей, то его
каждый раз следует регистрировать отдельно.

7, Все полученные экземпляры криптосредств, эксплуатационной и
технической документации к ним, кJIючевых документов должны быть выданы под
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расписку в соответствующем журнале поэкземплярного учета пользователям

кригtтосредств, несущим персонirльную ответственность за их сохранность,

8. Если эксплуатационной и технической документацией к

криптосредствам предусмотрено применение разовых кJIючевых носителей или

криптокJIючи вводят и хранят (на весь срок их действия) непосредственно в

криптосредствах, то такой разовый клпючевой носитель или электронная запись

соответствующего криптокJIюча должны регистрироваться в техническом

(аппаратном) журн-е, ведуцемся непосредственно пользователем криптосредств. В
,"rrrr""*о" (аппаратном) журнале отражают также данные об эксплуатации

криптосредств и другие сведения, предусмотренные эксплуатационной и технической

дькум.rтацrей. В иных случаях технический (аппаратный) журнал на криптосредства

"a 
au"од"r"" (если нет прямых указаний о его ведении в эксплуатационной или

технической документации к криптосредствам).
g. Передача криптосредств, эксплуатационной и технической

документации к ним, кJlючевых документов допускается только между

пользователями криптосредств и (или) ответственным пользователем криптосредств

под расписку в соответотвующих журналах поэкземплярного учета. Такая передача

между пользователями криптосредств должна быть санкционирована ответственным

пользователем криптосредств.
l0.ПользователикриптосреДстВхранятинстаJIлирУюЩиекриптосреДства

носители, эксплуатационную и техническую документацию к криптосредствам,

кJIючевые документы в шкафах (ящиках, хранилищах) индивидуаJIьного пользования

в условиях, искJIючающих бесконтрольный доступ к ним, а таюке их

непреднамеренное уничтожение.
11. Пользователи криптосредств предусматривают также раздельное

безопасное хранение действующих и резервных кJIючевых документов,

предназначенных для применения в случае компрометации действующих кJIючевых

документов.
|2, Аппаратные средства, с которыми осуществляется IIITaTHoe

функционирование криптосредств, а также аппаратные и аппаратно-программные

криптосредства должны быть оборудованы средствами контроля за их вскрытием

1опе.rаrurы, опломбированы). Место опечатывания (опломбирования) криптосредств,

аппаратных средств должно быть таким, чтобы его можно было визуаJIьно

контролировать. При наличии технической возможности на время отсутствия

польiователей крипrосредств укшанные средства необходимо откJIючать от линии

связи и убирать в опечатываемые хранилища.
13. Криптосредства и кJIючевые документы могуг доставляться

фельдъегерской (в том числе ведомственной) связью или со специально выделенными

оператороМотВетстВенныМиПолЬзоВателямикриптосреДстВисоТрУДникаМипри
соблюдении мер, исключающих бесконтрольный доступ к криптосредствам и

ключевым документам во время доставки.
|4. Эксплуатационную и техническую документацию к криптосредствам

допускается пересылать заказными или ценными почтовыми отправлениями,

l5.УничтожениекриптокJIючей(исхоДнойключевойинформации)может
производиться путем физического уничтожения кJIючевого носителя, на котором они

расположены, или путем стирания (разрушения) криптоключей (исходной ключевой

информаuии) без повреждения кJIючевого носителя (для обеспечения возможности

его многократного использования).
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l6. Криптоключи (исходную ключевую информацию) стирают по
технологии, принятой для соответствующих ключевых носителей многократного
использования (дискет, компакг-дисков (CD-ROM), Data Кеу, Smаrt Card, Touch
МеmоrУ и т.п.). Непосредственные действия по стиранию криптоключей (исходной
ключевой информачии), а также возможные ограничения на дальнейшее применение

регламентируются эксплуатационной и технической документацией к
соответствующим криптосредствам, а также укaваниями орl,анизации,
производившей запись криптоключей (исходной ключевой информации).

17. Ключевые носители уничтожают пу[см нанесения им неустранимого
физического повреждения, искJIючающего возможность их использования, а также
восстановления ключевой информации. Непосредственные действия по уничтожению
конкретногО типа ключевого носителя регламентируются эксплуатационной и
технической документацией к соответствующим криптосредствам, а также
укчваниями организации, производившей запись криптоключей (исходной ключевой
информачии).

18. Бумажные и прочие сгораемые ю]ючевые носители, а также
эксплуатационнм и техническaш документация к криптосредствам уничтожается
путем сжигания или с помощью любых бумагорезательных машин.

19. Пригодные для дальнейшего использования узлы и детаJIи аппаратных
средств общего назначения, не предназначенные специaшьно для аппаратной
реtшизациИ криптографических iшгоритмов или иных функций криптосредств, а
также совместно работающее с криптосредствами оборудование (мониторы,
принтеры, сканеры, клавиатура и т.п.), разрешается использовать после уничтожения
криrrтосредств без ограничений. При этом информация, которая может оставаться в
устройстваХ памятИ оборудованиЯ (например, в принтерах, сканерах), должна быть
надежно уд,}лена (стерта).

20. Ключевые документы должны быть уничтожены в сроки, указанные в
эксплуатационной и технической документации к соответсl.tsующим
криптосредствам. Если срок уничтожения эксплуатационной и технической
документацией не установлен, то ключевые документы должны быть уничтожены не
позднее l0 сутоК после вывода их из действия (окончания 

"po*u 
дЪй.r""я). Факт

уничтожения оформляется в соответствующих журн.цах поэкземплярного учета. Вэти же сроки с отметкой в техническом (аппаратном) журнале подлежат
уничтожению разовые ключевые носители и ранее введенн:ш и хранящаяся в
криптосредстВах илИ иных дополНительныХ устройствах ключевая информация,
соответствующм выведенным из действия криптоключам; хранящиеся в
криптографически защищенном виде данные следует перешифровiть на новых

соответствующих к,lючевых носителей многократного использования

криптоключах,
21, Разовые кJIючевые носители, а также

информачии. соответствующей выведенным
непосредственно в криптосредствах или иных
уничтожаются пользователями этих криптосредств
техническом (аппаратном) журнале.

22, Ключевые документы уничтожаются либо пользоtsателями
криптосредств, либо ответственным пользователем криптосредств под расписку в
соответствующих журналах поэкземплярного учета, а уничтожение большого объема
кJIючевых документов может быть оформлено акгом. При этом пользователям

электронные записи ключевой
из действия криптомючам,

дополнительных устройствах
самостоятельно под расписку в
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криптосредств разрешается уничтожать только использованные непосредственно ими

(предназначенные для них) криптокJIючи. После уничтожения пользователи

криптосредств должны уведомить об этом (телефонограммой, устным сообщением по

телефону и т.п.) ответственного пользователя криптосредств для списания

уничтоженных документов с их лицевых счетов.
2з. Уничтожение по акту производит комиссия в составе не менее двух

человек из числа лиц, допущенных к пользованию криптосредств. В акте указывается,
что уничтожается и в каком количестве. В конце акта делается итоговая запись

(цифрами и прописью) о количестве наименований и экземпляров уничтожаемых
кJIючевых документов, инсталлирующих криптосредства носителей,

эксплуатационной и технической документации. Исправления в тексте аюа должны
быть оговорены и заверены подписями всех членов комиссии, принимавших участие
в уничтожении. О проведенном уничтожении делаются отметки в соответствующих

журналах поэкземплярного учета.
24. Криптоключи, в отношении которых возникJIо подозрение в

компрометации, а также деЙствующие совместно с ними другие криптокJIючи

необходимо немедленно вывести из действия, если иной порядок не оговорен в

эксплуатационной и технической документации к криптосредствам, В чрезвычайных

случаях, когда отсутствуют криптокJIючи для замены скомпрометированных,

ДопУскаеТся'порешениЮотВетсТВенногопользоВателякриптосредсТВ'
согласованного с оператором, использование скомпрометированных криптоключей. В

ЭтомслУЧаепериоДиспольЗованияскоМпроМетироВанныхкрипТокJIючеиДолжен
быть максимально коротким, а защищаемая информация как можно менее ценной,

25. О нарушениях, которые могут привести к компрометации криптокJIючеЙ,

их составных частей или передававшихся (храняцихся) с их использованием П.Щн,

пользователи криптосредств обязаны сообщать ответственному пользователю

криптосредств и (или) оператору.
26. Осмотр кJIючевых носителеЙ многократного использования

постороннимиЛицаминеслеДУетрассМатриватЬкакподозрениевкомпрометации
криптЪшючей, если при этом исIG.Iючalлась возможность их копирования (чтения,

размножения).
2.7. В случаях недосдачи, непредъявления кJIючевых документов, а также

неопреДеленностиихместонахожДенияприниМаютсясрочныеМерыкихрозыскУ.
28, Мероприятия по розыску и локализации последствий компрометации

кJIючевых документов организует и осуществляет оператор,
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Приложение Nч l
Утвер)rцено

примзом ГАУЗ ТО (ОбласгноЙ

оФальмологичесю i диспiшсер)
ol <ЦЬ> 1 о 202з r.Ns /i 7

ТРЕБОВЛНИЯ
по обеспечению бвопасности персонаJIьных данных

при их обработке в информационной системе персонаJtьных даппых
<dIрием пациента>)

1. Общие положения
1. ,Щанные тебования по обеспечению безопасности персональпьн данных при

их обработке в информационной системе персональньж данных (далее - ИСП[н) <Прием
пациентa)) гАУЗ То (областной офтальмологический диспансер> (далее - Требования)
разработаны на основании Федерального закона от 27 июля 20Об г. Ns 152 ФЗ (О
персонаJIьньII( данньтr()), Поgгановления Правлтгельсгва Российской Федерации m 01.1 1.2012
Ns 1119 <Об утвержлении требований к защите персончшьньD( данньD( при их обработке в
информаuионныr( системах персонzшьньrх данньн), Приказа Фстэк России от 18.о2 2оlз
Ns21 (об утверждении Сосгава и содержаниJl организационньж и технических мер по
обеспечению безопасности персональньж данных при их обработке в информационньrх
системах персональных данньж)) и модели угроз безопасности персональньж данньD( при их
обработке в ИСГЦн <Прием пациент.D),

2. Требования опредеJиют совокупность организационньD( и техническю(
мероприятий, необходимьтх для обеспечения заданного уровня безопасности персональных
данньж (далее - П{н) при их обрабmке в ИСГЦн <Прием пациент.D) гАуз то <областной
офтапьмологический диспансер>.

2. ОрганизацИонные мероприятlля по обеспечепию безопасности Пffн
1. Задаются требования по: охране помещений, допуску лиц, выбору техническю(

средств, ю( расположению в помещениях. Кроме того, задаются дополнительные требования
по обеспечению конфrценциальности, целостности и досryпности ПДн.

2. К чисrry мер, необходимьн и достаточньIх дJIя обеспечения выполнения
обязанностей ГАуз тО <обласгной офтальмологический диспансер> относятся:

- назначение ответственного за органк}ацию обработки fI[н;
- издание документов, определяющих поллттику гАуЗ то <обласгной

офтальмологический диспансер) в отношении обработки П.щн, локальньж актов по вопросам
обработки Пдн, а также локilльньrх актов, устанавливающих процедуры, направленные на
предогвращенИе и выявлеНие нарушениЙ законодательства Российской Федерации,
устранение последqгвий такюt нарушений;

- осуществление внутеннего коlггроJи и (или) аулита соответствия обрабmки П.Щн
Федеральному закону <о персональньтх данньDо) и принrттым в соответствии с вим
нормативным правовым акгам, требованиям к защите fI.Щн, политике гАуз то <обласгной
офтальмоломческий диспансер)) в отношении обрабогки П{н, локальпым актам гАуз то
<Облаgгной офтапьмологический диспансер>;

- оцеЕка вреда, кmорый может быть причинен субъеIсгам ГI!н в с.тryчае нарушения
Федерапьною закона от 27.07.200б Ns l52-Фз (о персональньt ( данньD(>, соотношение
указанного вреда и принимаемьD( гАуз тО <областной офтальмологический диспансер>мер' направленньD( на обеспечение выполненlfi обязанносгей, предусмоrренных
Федеральным Законом m 27,07.2006 }lЭ 152-Фз (О персон.rльньrх данных);

- ознакомление рабогников гАуз тО <облаqгной офтальмологический диспансер),
непосредственно осуществляющlо< обработку Пщн, с положениями законодательства
Российской Фелерации о П[н, в том числе требованиями к защите ГЦн, документами,



определяющими политику гдуз тО кобластной офтальмологиче_ский диспансер> в

отношении обработки П,Д,н, локальными аюами no uo.,poca" обработки П,Щн, и (или)

обучение указанных работников,
- определение угроз безопасности ПЩн при их обработке в ИСПДн;

- применение организационных и технических мер по обес_печению безопасности

пщн при их обработке'в испдн, необходимьк для выполнениJl требований к заците пдн,

.Боп.aп"a *оrор"., обеспечиваgг установленные правительством российской Федерации

уровни защищенности П,Щн;

- примепение прошедших в установленном порядке процедуру оценки cooTBeTcTB,UI

средств защиты информаuии,
- оценка эффективности принимаемьIх

ввода в эксплуатацию Исп,щн;
мер по обеспечению безопасности ПДн до

- учет машинньгх носителей Пдн;
- Ь6"aру*"rr" факгов несанкционированного досryпа к fI[н и припT тие мер;

-восстановление пДн, модифицированных или уничто,(енньD( вследствие

несанкционированного досryпа к ним;

- установление npu""n oo.ryna к ПДн, обрабатываемым в ИСПДн, а также

обеспечением Регистрации , yra"u "Й действий, совершаемых с ПЩн в ИСП,Щн;

- коЕгроль au прrп"й"оrми мерами по обеспечению безопасности П,Щн и уровня

защищевностl-r ИСПДн.---_ -3.При 
разработке и реzшк}ации меропри,ттий по организации и обеспечению

безопасноgги Йп np" ,* обработке в информационной системе осуществляется:
-: - _ 

- розрабЬr*а лп" ИСПДн 
"од'п" у'ро' безопасности ПДн при их обработке;

- разработка на основе модели угроз системы безопасности П,щл, обеспечиваюrцей

нейтализацию всех перечисленньD( в модели угроз,
-определение необходимости использования криптосредств для обеспечения

безопасносги Пдн и, в случае положительного решениJl, определение на основе модели

угроз цели "споп"зо"чr,"" 
криптосредств для защиты Пдн от неправомерного или

случайного доступа к ним, уничтожения, изменения, блокирования, копирования,

;;;;;р;""; П,Щн и (или) иньD( неправомерных действий при их обработке;

- установка и ввод в эксплуатацию средств защиты информации в соответствии с

,*arrrryйч"оппой и технической документацией к этим средствам;

- проверка готовности средств защиты информачии к использованию с составлением

заключениЙ о возможностИ их эксплуатации; i хранения- разбирательство и составление заключений по факгам нарушения условиI

носрrгелей fЩн, которые моryт привести к нарушению конфиденци:lльности П,Щн или

другим нарушениям, приводЯщим к снижению уровня защищенности П,Щн, разработку и

пршtятие мер по предOтВращениЮ возможньж опасньй последствий подобньп< нарушений;

4. описание принятьж мер должно бьпь включено в уведо {ление, предусмотренЕое

частью 1 cTaTbll2} ФЬдерального з акона от 2'0,0'1,2006 Ns 152-ФЗ <О персональньгх данньIх)),

5. Сведения, предусмотренные пунктами 5, 7, 10 и 1l части 3 статьи 22 Федерального

закона от 27.07.2о06-л9 j52-ФЪ <О персональньк данньж)) должны быть предоставлены в

чполномоченный орган по защите прав субъекгов П,Щн @оскомнадзор),' 
6. Полюователи ИСПДн обязаны:
- не разглашать информачию, к которой_они допущены;
- соблюлать требования к обеспеченшо безопасности ПЩн;

7. Обес.,"rеп"Ъ функционирования и безопасности ИСПДн возлагается на

ответственного non*ouura-, ""aощa,о 
необходимый уровень квалификации, назначаемого

;;;;; iдrз iO <обласrной офтальмологический !ис.,а"серr, (далее - ответственный

пользователь) .

8.огвgгственпые пользователи должны иметь функциональные обязанности,

разрабmанные в соответствии с настоящими Требованиями,



9. Лица, оформляемые на рабсrгу в качестве пользователей (огвегсгвенных
полвователей), должны бьпь ознакомлены с настоящими Требованиями и другими
документами, регламентирующими организацию и обеспечение безопасности П,Щн при lTx
обработке в информачионньж системах под подпись и несут ответственность за
несоблюдение ими требований указанных докумеЕтов в соOтветствии с законодательством
Российской Федерации.

l0. В СООтвегСтвии с требован}fiми постановления Правrгельсгва Российской
ФедерациИ oT01,11,20l2 N9 l1l9 (об утверr(дении требований к защите персональньж
данньж при их обработке в информачионньж системах персональных данных) 1l

установленным уровнем защищенности П,щн, обрабатываемьгх в Исп!н <прием пациента),
необходимо выполнение следующих требований:

- контоль за выполнением настоящtо( Требований органк}уется и проводLlтся
комиссией по защrге ПДн не реже l раза в 3 гола;

- организация режима обеспечения безопасности помещений, в которьt ( рaLзмещена
информачионнм система, препятствующего возможноgти неконтролируемого
проникновения или пребывания в этих помещениях лиц, не имеющих права доступа в эти
помеIцения;

- обеспечение сохранности носигелей П[н;
- утверr<дение главным врачом ГАУЗ тО <областной офальмологический

диспансер) документа, определяющегО переченЬ лиц, доступ когорьн к П,Щн,
обрабатываемым в информачионной сисгеме, необходим для выполнения ими служебньж
(труловьтх) обязанностетi ;

- использование средств зациты информации, прошедшю( процедуру оцелки
соответствия требованиям законодательства Российской Федерации в облаgги обеспечения
безопасности lrнформаuии, в сJryчае, когда применение такю( средfiв необходимо для
неirгрализации актуarльньж угроз;

- назначение должностного лица (работника), ответственного за обеспечение
безопасносги П.Щн в информационной системе,

l1.текущий когпроль за организацией и обеспечением функционирования средств
защиты информации возлагается на ГАУЗ То <областной офтальмологический диспансер>
и ответственною пользоватеJIя в пределaж лrх сrryжебньu< полномочий.

12, Кокгроль за организацией, обеспечением функчионирования и безопасносги
средств защиты информачrrи, предназначенных дJIя защиты П.Цн, при их обрабmке в ИСП.Щн
осуществляетсЯ в соOгветствIl[l с дейсгвующим законодательством Российской Федерации.

13. При использовании в Исп!н сертифицированньж по требованиям безопасности
информации средств защrfгы информачии для обеспечен}rя установленного уровня
защищенности П.щн применяются:

- средства антивирусноri защиты б класса;
- межсетевые экраны б класса,
- средства вьFrислlrтельной техники не ниже 5 класса.

3. Меропрнятия по обеспеченrrю безопасности П!н от несаЕкцнонированного
доступа при нх обработке в ИСПЩн

В соответствиrr с положениями Приказа ФстэК России Ns 2l, для СЗПДн определен
базовый набор мер защиты информачии, указанный в таблице l ,

l , Базовый

Наиrtснованпе }lеры .;1щиты lrн(юрrlацtrrt

УпрвJвние пдентифимюрами. В mlr' чис.]е созданке. присвоение.



иАФ._l
Упрвленне сре:стваlпr аlтентпфикацкн. в To]\I чllс]е хранение. вьцача.

инициа,ти,т}ция_ б.rоклровакис срс-lств аl,тентифпкации и прикятие }Icp

в с,п,чае чтDаты и (илtt) ко}tпро}tетаLцlи средств аII9ЦI]фIДД]]ЦL-

+

иАФ,5 Защита обратной связи прlt вводс а},тсlппфккационной ин +

иАФ.б Идектификация и аl,тентификачлrя пользователей. не явJuIющихся
пябптrrикяrtи опепаmпа ( внешнIl\ по,ъ]оителей )

+

Управ,.Iснttе ]осц поrt с] бъекIов:остr,ца к объекта\I досýпа (УЦд)_
упд,l Управление (ивеаение. активацIu. блошlрвание и },ничтожение)

учетными цпllсямlt польюватслей. в то}1 числе внешв

+

упд.2
Реалимция нсбходимых пtqгодов (дискреционный. rrандатный.

ролевоЙ или ипой меmд), тппов (T гс!tпс, запись, выполrtсние или иной

тип) и пDавил DазгDаIlичсниrt достчпа

+

),тlд,з

УпрвлеIrпе (фильтрацrrя. маршрутизirцпя, контроль сосдпноний,
однокiлправленная передача и иные Gпособы упр:rвления)
икформациокнымк потока}tи Mer(дy усгройствtLми. сегмеЕгами
инфорIrичионной системы, а такхе [ler(д/ информаIцrонными
системами

+

упд,4 Разделение по,тколtо.*{й (ро.rей) по,lьзовttтслей. :цrtllнистрi}mров ll лцц.

обеспсчивающих d)Yнкциониров:lние инdюрмачионной системы

+

упд,5
Назна.lенис l\ttлниl\tально нсобходиrtых прав и приви.T сгий
поJь юBaTc_,t,l}l. i1-1\lHHиcтpilTopil\l и .]ицаr|. обсспсttивающи]\r
dl\,нкциониDовitнис и нdю Drt:tцион но й сисrcrIы

+

упд,6 ограниченпе неуспсшных попыток входа в икфрмачиоккую систсцч
(.посrvпа к ипtЬоDмационной системс) _

+

}пд.l0
Блокирование сеаяса доступа в инфрмаIцrопкую систему после

устдrовленного времени бецействпя (неактrвности) поJъзов:Iтеля иJIи

по еm запDосу

+

упд,l l Разршение (lипрет) дсйствий по.-tь:юватеrей. рзрешеrньIх до
ипеlrтиdtикrrtии я ачтситиtllикttuки

+

упд,lз
Ремпуация защпщенного удfu,lснкого доступа субъектов доступа к
объ€кrам доступа через внеlдпке llнфрмациояно-
теле ко мIr{Y никДlио кные сетк

+

упд,14
+

упд, l_i

уп.щ.lб

использованrlя в ин(lорлtачионной систсlttсРс глzt;rtс HTlt ци я и контро.]ь
rtобильныr TcxHи,lccttttx

управление в]:lи Iодействисlt с инdtорrrационнылли систеItами

сторокнl{х органи:ициЙ (внешние инФормацконные систс]rtы)

+

+

зlllIltlтll ltашIIнны\ IlocIlтc_lcii псрсоIlа-lьных _]анны\ (ЗI-iИ)

зни.ta

унк.rюжение (стиракие) или обезличиваItие перон;шьных дакных на

машинных носt{телях при их передачс мех(щ/ польюкпелями, в

сторокнис оргilниЗации для pc\loнTa или утилизации. а также коrпрль
чяиrrmжения (сгиDанил) ttли обе,пичивания

+

рсБ, l

Pcl ltc пt, ru tt л собы l rrй бс ro п;rс Hocl lt t РСБ )

| Опрс_rс_lснrrс событttri бс roп:rcHocTIl. п0.1-1сrtii|щll\ рсгItсtрацIltt, ll cpoIioB

lI\ \t)i]HcHlIя г-
рсБ,2

рсБ.з

Определение состава и содержакltя ин(юрrлачиrt о собьгпrях
бе,rопасностrr. поJIеr(:lшIl\
сбор, запись и хрitкснис инфорvации о событпях бсзопасности в

рсБ.7

AR" 
'

'l;|шlt Iil lt Hl1,oI)\tilU llll о ( обы] l1,1\ t Jo lIila нос I Il

Антцвпрr,снitя эtцита (АВЗ)
ffi,о, Т- l-

Авз.2 || Обновление базы данных приlнzrков вредоноскых компьютерных
l проФап,п, (вцрi со") |-

Контро.:ъ (ана,тиз) защищеюrосrи пldюрмации (АНЗ)

Анз,l Выяв-lенне. itнаt,lлtз 1,язвrtrtостеii ин(tорлrачионной систе\Iы и

опеDатцвrtое \,стDаненпе вновь вьtявJенны\ \,я,}ви\lостей

Анз.2
контроль установкп обновлсний програлt:rrного обсспечсния. в&-lючая

обновJ,Iение пDогDапýiкого обеспечения срсдств защrгы ццФqрцgцц!_
+

Анз,] КоктDо,ъ Dабоmспособности. параrIецов настро]ЦщI !Iд!4!д!!цq9ц +



функtдлонирвакпя тlрграммною обеспечения и средств.}аIциты
tоtформачии

Анз,_l
Контроль сосгава технических средств. rрогршлмного обеспечения п
ср€дств заццfi ы инt}ормачии

+

Защltта срс.rы вllртr,а:rп,пциrt (ЗСВ)

зсв,l
Илентификirция н ачтеятификачия субъекrов.lосц,па и объекюв
доступа в вирп,а.,Iьной пнфрастрчк-п,ре. в то11 чис,]е ад}tинистраторов
упраlвлсниJr средства\!и вирт\,а,]и]ации

+

зсв,2 Упрвлекие,lосryпом субъектов дост.чпа к объскгitлl дост_1,,па в
виртr,альной инфрастр,укý,ре, в To}I чкс,]е вц]тDш виDп,а.Iьньrх [tашин

+

}св,з Рсгистрация событий бсзопасности в виgпаiIьfiой инфоасmчкп,ос +

зсв.9 реализация и управление антивпрусной защrюй в вирп,альной
иRФрасгру!:ryрс

+

зсв,l()
Рафисние виртr,а"rьной инфраст),кц ры на ссг}tенты (ссг}iснтированис
виртr-альной ипфрастрl,кц,рьф ля обработки псрсона_.tьных данныý
oт.f,c.,lbнbцt по.,Iь,ювilте.T ем и (иJ,Iи) гр\,плой по.rьювателей

+

Защltта тсrничсскц\ срс_]ств (ЗТС)

зтс,з

KoHTp,rb и управление фнзическкlr дост},полr к техкическнм средствлr.
средстмrt,]:uлиты инФор[rации. срсдсIааrr обсспс.tснпя
ф:ункциокиромниял а также в поllсщенlrя и соор\'жения. в коmры\ они
ýстанов:Iены. исмючающис нссаккционирванкый физичсский аослl,п
к срсяствалt обработки инфорлtации, cpe.]cт&1\I .пщrflы инr|юрлlачии и
срсдствалl обсспс.tсния t|tчнкчиониркtкия инфорьtачионной систсtuы и
ПО}rеЩСНИЯ lt СООРYЖеНИr. В КОЮDЬ]Х ОНИ vcтaHoBJ-rcHЫ

зтс.4 Разrrсщские 1,стройств вывода (оmбрФкенкя) информации.
исlслючающсе се нссанкционrlрованный пDосrtоm

+

:]ащIrтil lI н(|)ор\tilцIIон но ii сliсIс\lы cc al)c_]cтB_ cltcтc\t свrзlt tt псрс.tачtt.]ltнных (ЗИС)

зис,з
Обеспсчение защrтгы ин{юрмачки от раскрытиr. лrодификации и
Iiавя:}ывалкя (ввода лоltсной rrнфрлrачии) при сс псрсJачс (подгоmвкс к
передаче) по кiшала,\! са,{зи! шмеющ}tlrt выход за прсделы
коrrrролиDуемой зокьц в том чиýле беспрводньпr каналч}r связи

+

3arurTa беспрволнш( соединений, пршrекяемьлк в rпrфр}ицпонной
системе

+

Упраеlчнис конd)ltry'р(lцuеi,i ин(l)ор}tацIlонноii сIlqтсtlы It сIIстс}tы ,}ilщIlты trcpcoHil,lbnor: даrr",, (УкФ)-

укФ- l
ОПРлелекие ,шrlч которым разрешены дейсrвия по внесению
изменений в конфиry,раrшrо инфрмiщионной сиgте[rы и систеrtы
защиты пеDсонаJьньD{ данных

+

Упрвлсние язмскениялrи кокфиryрачии инфорrrационной системы и
систелlы,]ащиты персонfuIьных данных

+

укФ. j АнаJцrз потекциальпоrо воздейсгвrlя планируемых пзменевий в
конфrrryраrши инфрмацпонкой сисгемы и систе}lы з:lщиты
пеРСОнаJIьных данных rи обсспечение .lilщиты персональньD( лtнкых к
согласование изменений в кокфнryрачии инфрмачиовной системы с
долlкностпым лицом (работником), ответственны!t 1в обеспечение
бозопасности пеDсонаJIьных далпьtх

+

укФ,] ,Ilоr<умеlтгпрование ин{юрvаrци (ланньD() об rrзменеrшл( в
конфиryрачии икфрмачиокной сиqtеIrы и сt,tстс}tы защиты
пеDсональных данкых

+

в связи с тем, что в Испдн (прием пациента) не используются технологии
виртуztлизации из базового набора мер моryт быть исключены меры (адаrrгированный
базовый набор мер по обеспечению безопасносги П!н):

- ЗСВ.1;
_ ЗСВ.2;
- ЗСВ,3;
- ЗСВ.9;
- зсв,l0.
таким образом, в состав мер по обеспечению безопасноgги fцн, реалиi}уемьD( в

рамках СЗПДн с учетом акryaшьньD( угроз безопасносги ПДн и применяемьD(
информационньж технологиЙ, входят:

I

зи с. ?0

укФ.2



- идентификация и аутентификация субъектов доступа и объектов доступа;
- управление Доступом субъекгов доступа к объектам досгупа;
- защита машинньгх нос!fгелей персонzшьньн данньн
- регистрацш событий безопасности;
- антивируснаJIзащrfга;
- контроль (аналлв) защищенности П,Щн;

- защита техниltеских средств;
- защита информачионной системы, ее средств, систем связи и передачи данньн;
- управление конфиryрацией информачионной системы и системы зациты

персональньж данньж.
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